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Wirtschaftsrisiko Bewerbungsbetrug:
Hochstaplern gezielt das Handwerk legen

Der Arbeits- und Fachkrafte-
mangel schreitet mit Hoch-
druck voran. Die ungebremste
Dynamik erfordert dabei von
den Unternehmen nicht allein
immer grofiere Aufwendungen
fur die Personalrekrutierung.
Einhergehend damit steigt die
Gefahr von Bewerbungsbetrug
und Wirtschaftskriminalitat.

Das Institut der deutschen Wirt-
schaft hat die Dramatik des Ar-
beitskraftemangels noch einmal
nachdriicklich zu Tage gefordert.
GemaB einer kirzlich veroffent-
lichten Studie besteht in fast 400
Berufen ein Fachkrifteengpass.
Uber 60% aller Unternehmen se-
hen hiervon ihre Geschaftsentwick-

lung negativ beeinflusst, bestatigt
eine Umfrage des Deutschen Indus-
trie- und Handelskammertages -
fast vier Mal mehr als noch 2010.
.Die Alarmzeichen in Sachen Perso-
nalgewinnung stehen in der Wirt-
schaft daher langst auf Rot", sagt
Volker Hofmann, Prokurist und Lei-
ter Personalwesen der zur KOTTER
Unternehmensgruppe gehorenden
KOTTER GmbH & Co. KG Verwal-
tungsdienstleistungen.

Was aber nicht bedeutet, dass alle
Firmen die Herausforderungen mit
voller Kraft annehmen. ,Stellenbe-
setzungen erfolgen trotz des engen
Bewerbermarktes viel zu oft noch
auf den letzten Driicker”, betont
Hans-Helmut Janiesch, Mitglied des
KOTTER Sicherheitsbeirates.

Ein solches Vorgehen reduziere
nicht nur die Chancen, im erforder-
lichen Zeitraum genug qualifizierte
Krafte fiir sich zu gewinnen. ,Je
groBer der Rekrutierungsdruck
wird, umso hdéher sind auch die
Chancen von Bewerbungsbetrii-
gern”, warnt der Leitende Polizei-
direktor/Kriminaldirektor i.R. ,In
ihrer Personalnot schauen die Ver-
antwortlichen schnell lber mog-
liche Unstimmigkeiten im Lebens-
lauf hinweg. Oder sie wollen ihr
Unternehmen fiir den vermeint-
lichen Top-Kandidaten so attraktiv
machen, dass sie selbst sensibelste
Interna preisgeben und damit den
roten Teppich flr Konkurrenzspio-

nage ausrollen."
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,Unternehmen diirfen nicht aus Angst vor dem
Arbeitskraftemangel die Sicherheit vernachlassigen*

Falsche Manager, Kundenbera-
ter, Industriefachkrafte und
sogar Juristen: Bricht sich
Hochstapelei im Bewerbungs-
alltag immer weiter Bahn?

Hans-Helmut Janiesch: Dies sind
nur einige, teils besonders eklatante
Beispiele mit einer entsprechend
groBen medialen Aufmerksamkeit
und richtigerweise notwendigen
strafrechtlichen Konsequenzen. Ge-
nau wie der bekannte Fall einer frii-
heren Bundestagsabgeordneten,
die Abitur und Jura-Studienab-
schluss in ihrem Lebenslauf erfun-
den hatte. Oder die Anklage gegen
einen Versicherungsmitarbeiter,
der nur mit geflschten Unterlagen
an den Job kam und anschlieBend
Arbeitgeber und Kunden prellte.

Und wie ist die Lage insgesamt
in Sachen Bewerbungsbetrug?

Volker Hofmann: Es besteht kein
Anlass, alle Bewerber unter Gene-
ralverdacht zu stellen. Trotzdem
sind Arbeitgeber aller GroBen und
Branchen dringend angehalten, sich
angesichts des Umfangs von
Schummeleien und Betriigereien
sowie daraus resultierender Risiken
professionell hiergegen zu wappnen.

Konnen Sie dies konkretisieren?

Hofmann: Schatzungen zufolge
enthalten etwa zehn Prozent aller
Bewerbungen handfeste Mani-
pulationen. Werden zusadtzlich
harmlosere Schwindeleien einge-
rechnet, ist davon auszugehen,
dass sogar rund 30 Prozent aller
Lebensldufe nicht vollig korrekt
sind. Heilt: Fast jeder dritte
Bewerber hantiert mit geschonten
oder unzutreffenden Angaben.
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Und wie sehen die Schwinde-
leien bzw. handfesten Manipu-
lationen konkret aus?

Janiesch: Am héufigsten gibt es
unwahre Angaben zu Berufserfah-
rung, Fachkenntnissen sowie Aus-
bildung, Studium und sonstigen
Qualifikationen. Dazu werden zum
Beispiel im Lebenslauf statt detail-
lierter Monatsangaben lediglich
Jahresdaten angefilhrt. Ziel ist es,
so kurze Beschaftigungsverhalt-
nisse zu kaschieren, die auf unge-

Hans-Helmut Janiesch

Hans-Helmut Janiesch, Leitender
Polizeidirektor/Kriminaldirektor i.R.,
war von 1998 bis 2007 Abtei-
lungsleiter Gefahrenabwehr und
Strafverfolgung des Polizeiprasi-
diums Essen. Als Griindungsmit-
glied der Sicherheitspartnerschaft
Essen/Milheim an der Ruhr ver-
fugt er lber wichtige Erfahrun-
gen mit Blick auf die Kooperation
von Polizei und Sicherheitsunter-
nehmen. Weiterer Schwerpunkt
seiner Arbeit im KOTTER Sicher-
heitsbeirat ist das Thema Aus-
und Weiterbildung, dem er sich
zuvor schon als nebenamtlicher
Lehrbeauftragter an den Fach-
hochschulen Dortmund und
Wuppertal gewidmet hat.

niigender Leistung, Fehlverhalten
oder mangelnder Sozialkompetenz
beruhen. Und es geht noch weiter:
Weil es mit gingiger Hard- und
Software ein Leichtes ist, Briefkdpfe,
Unterschriften etc. tauschend echt
zu kopieren, finden sich diese in an-
geblichen Abschlussurkunden und
Zeugnissen von Universitdten oder
vermeintlichen friiheren Arbeitge-
bern wieder.

Und welche Gefahren resultie-
ren daraus fiir Unternehmen
und Institutionen?

Hofmann: Erhebliche. Wer will
schon einen Finanzchef oder
Einkaufsleiter in seinen Reihen
haben, der wegen Korruption oder
Diebstahl gekiindigt wurde und
sich die neue Stelle wieder mit
falschen Angaben erschleicht?
Aber auch mangelndes Know-how
birgt massive Gefahren, da In-
effizienz der Stelleninhaber und
Neubesetzungskosten rasch Ver-
luste von mehreren zehntausend
Euro verursachen kénnen. Zudem
bestehen Haftungsrisiken fiir Un-
ternehmer oder leitende Ange-
stellte, wenn ihnen vorsitzliche
oder fahrldssige Unterlassung von
Aufsichtspflichten bei der Rekru-
tierung nachgewiesen werden.
Also schon zahlreiche Risiken, ohne
das Thema Wirtschaftskriminalitat
iberhaupt angeschnitten zu haben.

Wie sehen die zusatzlichen Risi-
ken durch Wirtschaftskriminali-
tat aus?

Janiesch: Kriminelle kbnnen durch
Sabotage, Diebstahl, Einkauf falsch
deklarierter Waren oder die illegale
Nutzung der IT-Infrastruktur er-
hebliche Schaden anrichten. Hinzu
kommen Know-how-Verluste, wenn



die Akteure Zugriff auf sensible
Daten zu Neuentwicklungen, Kal-
kulationen oder Expansionspldnen
haben und sie an die Konkurrenz
weiterreichen. Die daraus resultie-
renden Wettbewerbsnachteile, Auf-
tragsverluste und Reputationsein-
buBen kdnnen den Bestand ganzer
Unternehmen gefdhrden.

Welche Faktoren begiinstigen
es, dass Bewerber mit geschon-
ten oder sogar gefakten Anga-
ben den Zuschlag erhalten?

Janiesch: Vor allem im Mittelstand
fehlt nach wie vor das ausgepragte
Bewusstsein dafiir, welchen Flur-
schaden Bewerbungsbetrug verur-
sachen kann. Schon 2012 hatten in
einer nicht reprasentativen Umfra-
ge der Plattform XING lediglich
149 der befragten Personaler an-
gegeben, alle eingegangenen Be-
werbungen gezielt auf Unstimmig-
keiten zu lberpriifen. Bis heute hat
sich aus meiner Betrachtung nicht
viel gebessert und der fortschrei-
tende Arbeits- und Fachkrafteman-
gel verscharft die Situation weiter.

Inwieweit?

Hofmann: Das ist relativ simpel.
Wenn Sie beispielsweise in tech-
nischen Berufen, bei IT- und Logis-
tik-Spezialisten, bei Fachkraften im
Gesundheitswesen oder in anderen
Engpass-Berufen fiir die Stellen-
neubesetzung nicht selten bis zu
ein halbes Jahr bendtigen, sind Sie
froh, Uberhaupt Personal bekom-
men zu haben. Da wird in den be-
troffenen Unternehmen nicht alles
bis aufs Kleinste hinterfragt - selbst
wenn leise Zweifel an der
Stimmigkeit aller Angaben aufge-
kommen sein sollten.

... aber dies ist doch bar jeder
Vernunft und aller Grundlagen

von Unternehmenssicherheit ...

Janiesch: Da haben Sie natiirlich

recht. Aber die gelebte Praxis ist
zurzeit hdufig eine andere. Hier
verfahren immer mehr Unterneh-
men nach dem Motto: Es ist noch
immer gut gegangen. Und das ist
nicht alles. Zusatzlich rollen man-
che Betriebe in ihrer Verzweiflung
tber die Personallage vermeint-
lichen Top-Kandidaten so sehr den
roten Teppich aus, dass selbst die
Geheimhaltung sensibelster Infor-
mationen auf der Strecke bleibt.

Das heifdst, Unternehmen brin-
gen sich selbst unnotig in Ge-
fahr, weil sie in Bewerbungs-
prozessen zu offen sind?

Janiesch: Ja. Transparenz und ein

Volker Hofmann

Volker Hofmann ist Leiter der
Abteilung Personalwesen/Recht
der zur KOTTER Unternehmens-
gruppe gehorenden KOTTER Ver-
waltungsdienstleistungen und
— gemeinsam mit Martina Kotter —
Geschiftsfiihrer der KOTTER Aka-
demie GmbH & Co. KG, die an
neun Standorten Bildungs- und
Rekrutierungscenter betreibt. Der
48-Jahrige studierte Rechts-
wissenschaften in Bochum und
ist Fachanwalt flr Arbeitsrecht.
Seine Schwerpunkte liegen ne-
ben der juristischen Betreuung
der operativen Gesellschaften
u.a. in den Bereichen strate-
gische Personalentwicklung und
-rekrutierung.

wertschdatzender Umgang auf
Augenhdhe sind zwar elementar,
um angesichts des immer enger
werdenden Bewerbermarktes qua-
lifizierte Krafte von sich zu liber-
zeugen. Das bedeutet aber nicht,
schon bei Bewerbungsgesprachen
mit vertraulichen Kundennamen,
Neuauftrdgen oder geplanten Pro-
jekten sprichwortlich um sich zu
werfen. Wer so agiert, lauft Ge-
fahr, dass solche Informationen
bei der Konkurrenz landen, und
liefert damit eine Steilvorlage fir
Wirtschaftsspionage. Heif3t: Un-
ternehmen dirfen nicht aus Angst
vor dem Arbeitskraftemangel die
Sicherheit vernachlassigen.

Wie sollten sich Arbeitgeber
also gezielt schiitzen?

Hofmann: Zunachst einmal gilt das
alte Sprichwort ,Vertrauen ist gut,
Kontrolle ist besser". Schon demge-
maB haben Arbeitgeber vielfltige
Moglichkeiten, die Angaben eines
scheinbar passenden Kandidaten
genauer zu hinterfragen. So reicht
es oftmals schon, die in Anschrei-
ben, Lebenslauf, Zeugnissen und
Referenzen angefiihrten Daten ge-
nau miteinander zu vergleichen
sowie die Bedeutung von Instituten
und Ausbildungen im Internet zu
recherchieren. Zudem lohnt es sich,
Originalzeugnisse bei Hochschulen
und Ausbildungsbetrieben bzw. Re-
ferenzen bei friiheren Arbeitgebern
anzufragen. Das Einverstandnis se-
rioser Bewerber diirfte kein Prob-
lem sein. Last, but not least verrit
in Bewerbungsgesprachen die Kor-
persprache viel Uber die Echtheit
der Aussagen - gerade wenn be-
stimmte Fachkenntnisse genauer
auf den Priifstand gestellt werden.

Welche weiteren praventiven
Mafinahmen gibt es?

Janiesch: Die Rekrutierungs- und
Bewerbungsprozesse diirfen nicht
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komplett autark laufen, sondern
miussen Teil eines integrierten Risi-
komanagements sein. Mit diesem
praventiven Ansatz zielen KOTTER
Security und die zu unserer Gruppe
gehorende German Business Pro-
tection auf die Risiko-Vorbeugung
ab, wie sie sich speziell bei der Be-
setzung von Fach- und Flihrungs-
positionen ergeben kann.

Was umfassen diese integrati-
ven Maf3nahmen in der Praxis?

Hofmann: Es geht darum, konkrete
Sicherheitsanforderungen fiir Re-
krutierungs-, Bewerbungs- und
Einstellungsprozesse zu implemen-
tieren, die bindend umzusetzen
sind. Einhergehend damit gilt es,
die Verantwortlichen fiir die bereits
beschriebenen Betrugsmaschen zu
sensibilisieren. Hier unterstiitzen
unsere Sicherheitsspezialisten zum
Beispiel mit Hilfe sogenannter Pre-
Employment-Screenings bei der

et
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Papier aus ver-
antwortungsvollen
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Vorauswahl oder halten gerade mit
Blick auf die Besetzung von Top-
Positionen spezifische Online-Tests
wie das ,Integrity Meter” bereit, das
Riickschliisse auf die Loyalitdt und
Integritdt von Bewerbern zuldsst.
Last, but not least kbnnen weitere
Techniken aus der Kriminalistik hin-
zugezogen werden, um die Echtheit
von Werdegangen zu liberpriifen.

. und wie lasst sich Schaden
verhindern oder eindammen,
wenn Betriiger trotzdem ins
Unternehmen gelangen?

Hofmann: Auch hier kommt ein
professionelles Risikomanagement
umfassend zum Tragen. Dabei sind
drei Sdulen aus meiner Sicht ele-
mentar. Erstens: Informationsklassi-
fizierung trégt nachhaltig zur Un-
ternehmenssicherheit bei. Hierbei
erfolgt mit Hilfe einer software-
gestiitzten Losung die automati-
sierte Klassifizierung von sensiblen

Informationen und E-Mails, um den
Zugriff auf vertrauliche Dokumente
einzuschranken bzw. zu verhindern.
Zweitens: Die Unternehmenssicher-
heit steht und fallt schon mit den
Zutrittsrechten. Moderne Zutritts-
kontrollsysteme in Verbindung mit
Videotechnik sorgen dafiir, dass
nicht jeder Beschiftigte einfach in
IT-, Forschungs- oder Entwicklungs-
bereiche gelangt. Drittens: Durch
Schulungen lasst sich die eigene
Belegschaft fiir die Methoden von
Know-how-Diebstahl und Social
Engineering sensibilisieren. Neue
Kollegen, die durch tibertriebene
Neugier an noch geheimen Projek-
ten auffallen, kdnnen so schneller
als Betrliger oder Wirtschaftsspione
enttarnt werden.

Das Interview fiihrte Carsten Gronwald, Pressesprecher

der KOTTER GmbH & Co. KG Verwaltungsdienstleistungen.

KOTTER Security setzt auf ganzheitliche Sicherheit

Fachbetrieb

KOTTER Security ist groBter familiengefiihrter Sicherheitsdienstleister in
Deutschland und an (iber 50 Standorten prasent. Als einziger Anbieter der
Branche halt das Unternehmen integrale Sicherheitslésungen bereit, die samt-
liche Aspekte der kundeninternen Sicherheitsteilbereiche beriicksichtigen.
Diese Smart Security Solutions umfassen u. a. Sicherheitsdienste und -technik,
Risiko-, Krisen- und Gesundheitsmanagement, Brandschutz sowie Arbeits-
sicherheit. Sie verfolgen in Verbindung mit innovativen digitalen Bausteinen
das Ziel, potenzielle Schaden durch kompetente Beratung, wirtschaftliche
Konzepte und konsequente Durchfiihrung zu verhindern bzw. zu minimieren.
Gleichzeitig ermdglichen ganzheitliche Gebaudedienste in Kombination mit
den weiteren Sparten Cleaning und Personal Service den Auftraggebern, sich
auf ihr Kerngeschaft zu konzentrieren.

Weitere Informationen finden Sie unter koetter.de.

KOTTER

“Wir sind fiir Sie da.”
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